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[bookmark: _GoBack]Zasady korzystania z urządzeń elektronicznych                          z dostępem do sieci Internet w Liceum Ogólnokształcącym im. Tadeusza Kościuszki                            w Miechowie

Korzystaj ze sprzętu pod opieką nauczyciela
Szkoła udostępnia uczniom laptopy i inny sprzęt komputerowy do pracy i nauki. Pamiętaj, że możesz korzystać z niego pod opieką nauczyciela. Pożyczając sprzęt do pracy ustal z nauczycielem (np. panią z biblioteki lub nauczycielem, z którym przygotowujesz projekt), gdzie będziesz pracować (potrzebujecie skorzystać z laptopów podczas lekcji, a może w bibliotece pracujecie grupą nad projektem pozalekcyjnym), oraz czas na jak długo potrzebujesz sprzętu.
Nie podawaj danych osobowych
Chroń swoje dane, to podstawa bezpiecznego zachowania w sieci. Nie podawaj nikomu numeru PESEL, danych do logowania oraz informacji osobistych. Nie podawaj tych danych przez Internet nawet zaufanym osobom. Zarówno poczta, czy konta społecznościowe mogą zostać przejęte przez oszustów. Poza tym nigdy nie masz pewności, czy twój rozmówca odpowiednio chroni się podczas korzystania z Internetu.
Dbaj o bezpieczne hasła
Nigdy nie zapisuj haseł w mailu, chmurze, czy nawet na swoim dysku.                          Do przechowywania haseł możesz wykorzystać specjalistyczne programy. Tworząc hasła pamiętaj, aby się nie powtarzały. Dlaczego? Wystarczy, że na jednym portalu, czy sklepie będzie wyciek danych. Hakerzy będą mieli dostęp do wszystkich kont, na których masz ustawione dane, które wyciekły. Twoje hasło musi być trudne: długie, bez haseł słownikowych, imion, przeplecione znakami specjalnymi, czy cyframi.
Uważaj, jakie strony odwiedzasz
Nie odwiedzaj stron, które nie posiadają przy adresie zielonej kłódeczki oraz sprawdzaj, czy adres URL na pewno jest poprawny, a nie tylko podobny do oryginalnego. Jedną                z metod oszustów internetowych jest tworzenie witryn bardzo podobnych do popularnych oryginalnych stron, np. banków. Użytkownik nieświadomie sam wpisując dane logowania przekazuje je hakerom. 
[bookmark: step6]Uważaj na spam i phishing
Ataki w cyberświecie często odbywają się przez pocztę. Niebezpieczne maile często przypominają wiadomość od operatora komórkowego, banku, czy twojego ulubionego portalu z grami. Zawierają faktury albo linki. Zawsze sprawdzaj takie wiadomości przed kliknięciem. Przeczytaj tekst i sprawdź, czy nie ma rażących błędów gramatycznych, sprawdź adres mailowy, nie wchodź w linki i nie pobieraj załączników, jeśli nie masz pewności, że są bezpieczne. Pamiętaj, że zawsze możesz skontaktować się z nadawcą telefonicznie, aby upewnić się, że wiadomość nie jest oszustwem.
[bookmark: step8]Ostrożnie zawieraj znajomości
Grupy dyskusyjne, serwisy z grami, media społecznościowe w zasadzie wszędzie                    w Internecie można nawiązać znajomości. Masz kilkuset znajomych, z którymi grasz, albo którzy po prostu mają podgląd twojego profilu? Pamiętaj, że wśród nich mogą być oszuści. Mogą przesłać link lub plik ze szkodliwym oprogramowaniem albo podchwytliwie nakłonić Cię do tego, abyś sam wysłał te dane w wiadomości.
Pamiętaj o zasadach netykiety
 Pomyśl kilka razy, zanim wyślesz wiadomość, e-mail czy smsa. Kiedy klikniesz „wyślij”, nie można już tego cofnąć. Pamiętaj, że w Internecie obowiązuje zasada nieużywania brzydkich słów. Traktuj innych tak, jak byś chciał, żeby Ciebie traktowano.
Zachowaj umiar
Długie korzystanie z komputera szkodzi zdrowiu i może być przyczyną wielu innych problemów, np. w szkole. Nie zapominaj o sporcie i innych rozrywkach, nie związanych z komputerami i Internetem.
Jeśli czujesz się zagrożony, zgłoś to
Pamiętaj, że nie jesteś sam, a jednym z zadań szkoły jest chronić Cię przed cyberzagrożeniami. Jeśli masz problem, czujesz się zagrożony lub ktoś dokucza Ci                 w Internecie zgłoś to wychowawcy, pani psycholog, pani pedagog, albo nauczycielowi, któremu ufasz.
Bądź na bieżąco
Nawet jeśli jesteś odpowiedzialny i stosujesz wszystkie zasady bezpieczeństwa, pamiętaj, że oszuści wciąż zmieniają metody atakowania. Śledź informacje związane                               z bezpiecznym zachowaniem w Internecie i edukuj się w tym zakresie.
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