STANDARDY OCHRONY MAŁOLETNICH
wersja skrócona
w Liceum Ogólnokształcącym im. Tadeusza Kościuszki w Miechowie

 1. Postanowienia ogólne

1. Standardy Ochrony Małoletnich obejmują pracowników pedagogicznych oraz niepedagogicznych Liceum Ogólnokształcącego im. Tadeusza Kościuszki                            w Miechowie, a także osoby zatrudnione w ramach umów cywilnoprawnych, stażystów, praktykantów i wolontariuszy zwanych dalej pracownikami, oraz osoby zatrudnione przez firmy zewnętrzne, świadczące stałe usługi na terenie szkoły.
2. Za małoletniego uważa się osobę poniżej 18. roku życia. 
3. Rodzic lub opiekun prawny dziecka jest uprawniony do jego reprezentacji zgodnie z dobrem dziecka i interesem społecznym. Jeżeli władza rodzicielska przysługuje obojgu rodzicom, każde z nich ma prawo do reprezentacji dziecka. O istotnych sprawach dziecka rodzice rozstrzygają wspólnie. W przypadku braku porozumienia między rodzicami, zostają oni poinformowani o konieczności rozstrzygnięcia przez sąd opiekuńczy.
4. Krzywdzeniem małoletniego jest jednorazowe albo powtarzające się umyślne działanie lub zaniechanie, naruszające prawa lub dobra osobiste małoletniego, w tym przestępstwa popełniane na małoletnim.

 2. Zasady zapewniające bezpieczne relacje między małoletnim a personelem placówki

1. Personel traktuje dziecko z szacunkiem, uwzględnia jego godność i indywidualne potrzeby. Niedopuszczalne jest stosowanie przemocy i nieprzyzwoitych działań wobec małoletniego w jakiejkolwiek formie fizycznej, werbalnej czy psychicznej. 
2. Pracując z małoletnim należy pamiętać o zachowaniu odpowiedniego dystansu fizycznego i nie podejmowaniu interakcji, które mogłyby zostać uznane za nieprzyzwoite lub niestosowne. W szczególności nie należy inicjować lub uczestniczyć w zabawach zawierających elementy zapasów, siłowania się, walk, łaskotania, masażu i podobnych. 
3. Jeśli specyfika przedmiotu (np. wychowanie fizyczne, edukacja do bezpieczeństwa) wymaga demonstracji jakiegoś ćwiczenia lub asekuracji podczas wykonywania ćwiczenia dozwolony jest kontakt fizyczny z uwzględnieniem pełnego poszanowania małoletniego. 
4. Uczestnicząc w działaniach wymagających czynności z zakresu profilaktyki zdrowotnej wobec małoletniego oraz  udzielając pomocy w sytuacji zagrożenia życia lub zdrowia należy zachować jedynie niezbędny kontakt fizyczny wynikający                           z potrzeby działania. Jeśli jest taka możliwość, przy tej czynności może asystować inny członek personelu Liceum.
5. Rodzic/opiekun prawny wyraża zgodę na podejmowanie niezbędnych czynności opisanych w §  2 punkcie 4. Zgoda ta jest wyrażana jednorazowo na piśmie, aż do momentu jej odwołania. Dokument przechowywany jest przez pielęgniarkę szkolną.
6. Zakazanym jest inicjowanie lub odpowiadanie na jakichkolwiek relacje o charakterze miłosnym lub seksualnym dotyczące małoletniego, w tym działania za pośrednictwem elektronicznych środków komunikacyjnych (m.in. media społecznościowe, komunikatory internetowe, platformy, wiadomości sms/mms). Zakazanym jest promowanie, rozpowszechnianie, udostępnianie małoletniemu treści o charakterze erotycznym lub pornograficznym. 
7. Kontakt z małoletnim powinien dotyczyć wyłącznie celów edukacyjnych lub wychowawczych uwzględniając statutowe działania szkoły. 
8. Podczas wycieczek szkolnych oraz innych wydarzeń organizowanych w związku ze statutową działalnością szkoły (np. ZHP), niedopuszczalnym jest spanie z małoletnim w jednym łóżku oraz w jednym pomieszczeniu.
9. Pracownicy placówki oraz małoletni powinni, w miarę możliwości lokalowych, korzystać z osobnych/wyznaczonych kabin WC, pryszniców i przebieralni. Poza placówką jeśli nie możliwym jest fakt korzystania z osobnych toalet, pryszniców lub przebieralni (np. basen) należy unikać sytuacji jednoczesnego korzystania                           z małoletnim z takich części wspólnych. 
10. Fotografowanie małoletniego dozwolone jest w celu dokumentowania działań wychowawczych, edukacyjnych oraz wynikających ze statutu szkoły, po uprzednim uzyskaniu zgody od rodzica/opiekuna prawnego.
 

3. Wymogi dotyczące bezpiecznych relacji między małoletnimi i zasady korzystania                        z urządzeń elektronicznych z dostępem do sieci Internet 

1. [bookmark: _GoBack]Należy traktować wszystkie osoby z szacunkiem. Niedopuszczalne jest stosowanie jakiejkolwiek przemocy, w jakiejkolwiek formie czynów, słów, gestów, rysunków itp. Nie można poniżać, nękać lub zastraszać innych osób czy to osobiście, czy poprzez wywieranie wpływu na otoczenie, czy za pomocą środków społecznego przekazu          (np. media społecznościowe, komunikatory internetowe, itp.).
2. Należy pamiętać o zachowaniu odpowiedniego dystansu fizycznego z osobą, z którą się rozmawia. Nie można podejmować interakcji, które mogłyby zostać uznane za niestosowne.
3. Korzystaj ze sprzętu pod opieką nauczyciela
4. Szkoła udostępnia uczniom laptopy i inny sprzęt komputerowy do pracy i nauki. Pamiętaj, że możesz korzystać z niego pod opieką nauczyciela. Pożyczając sprzęt do pracy ustal z nauczycielem (np. panią z biblioteki lub nauczycielem, z którym przygotowujesz projekt), gdzie będziesz pracować (potrzebujecie skorzystać                         z laptopów podczas lekcji, a może w bibliotece pracujecie grupą nad projektem pozalekcyjnym), oraz czas na jak długo potrzebujesz sprzętu.
5. Nie podawaj danych osobowych
6. Chroń swoje dane, to podstawa bezpiecznego zachowania w sieci. Nie podawaj nikomu numeru PESEL, danych do logowania oraz informacji osobistych. Nie podawaj tych danych przez Internet nawet zaufanym osobom. Zarówno poczta, czy konta społecznościowe mogą zostać przejęte przez oszustów. Poza tym nigdy nie masz pewności, czy twój rozmówca odpowiednio chroni się podczas korzystania                 z Internetu.
7. Dbaj o bezpieczne hasła
8. Nigdy nie zapisuj haseł w mailu, chmurze, czy nawet na swoim dysku.                          Do przechowywania haseł możesz wykorzystać specjalistyczne programy. Tworząc hasła pamiętaj, aby się nie powtarzały. Dlaczego? Wystarczy, że na jednym portalu, czy sklepie będzie wyciek danych. Hakerzy będą mieli dostęp do wszystkich kont, na których masz ustawione dane, które wyciekły. Twoje hasło musi być trudne: długie, bez haseł słownikowych, imion, przeplecione znakami specjalnymi, czy cyframi.
9. Uważaj, jakie strony odwiedzasz
10. Nie odwiedzaj stron, które nie posiadają przy adresie zielonej kłódeczki oraz sprawdzaj, czy adres URL na pewno jest poprawny, a nie tylko podobny do oryginalnego. Jedną z metod oszustów internetowych jest tworzenie witryn bardzo podobnych do popularnych oryginalnych stron, np. banków. Użytkownik nieświadomie sam wpisując dane logowania przekazuje je hakerom. 
11. [bookmark: step6]Uważaj na spam i phishing
12. Ataki w cyberświecie często odbywają się przez pocztę. Niebezpieczne maile często przypominają wiadomość od operatora komórkowego, banku, czy twojego ulubionego portalu z grami. Zawierają faktury albo linki. Zawsze sprawdzaj takie wiadomości przed kliknięciem. Przeczytaj tekst i sprawdź, czy nie ma rażących błędów gramatycznych, sprawdź adres mailowy, nie wchodź w linki i nie pobieraj załączników, jeśli nie masz pewności, że są bezpieczne. Pamiętaj, że zawsze możesz skontaktować się z nadawcą telefonicznie, aby upewnić się, że wiadomość nie jest oszustwem.
13. [bookmark: step8]Ostrożnie zawieraj znajomości
14. Grupy dyskusyjne, serwisy z grami, media społecznościowe w zasadzie wszędzie                    w Internecie można nawiązać znajomości. Masz kilkuset znajomych, z którymi grasz, albo którzy po prostu mają podgląd twojego profilu? Pamiętaj, że wśród nich mogą być oszuści. Mogą przesłać link lub plik ze szkodliwym oprogramowaniem albo podchwytliwie nakłonić Cię do tego, abyś sam wysłał te dane w wiadomości.
15. Pamiętaj o zasadach netykiety
16.  Pomyśl kilka razy, zanim wyślesz wiadomość, e-mail czy smsa. Kiedy klikniesz „wyślij”, nie można już tego cofnąć. Pamiętaj, że w Internecie obowiązuje zasada nieużywania brzydkich słów. Traktuj innych tak, jak byś chciał, żeby Ciebie traktowano.
17. Zachowaj umiar
18. Długie korzystanie z komputera szkodzi zdrowiu i może być przyczyną wielu innych problemów, np. w szkole. Nie zapominaj o sporcie i innych rozrywkach, nie związanych z komputerami i Internetem.
19. Jeśli czujesz się zagrożony, zgłoś to
20. Pamiętaj, że nie jesteś sam, a jednym z zadań szkoły jest chronić Cię przed cyberzagrożeniami. Jeśli masz problem, czujesz się zagrożony lub ktoś dokucza Ci                 w Internecie zgłoś to wychowawcy, pani psycholog, pani pedagog, albo nauczycielowi, któremu ufasz.
21. Bądź na bieżąco
22. Nawet jeśli jesteś odpowiedzialny i stosujesz wszystkie zasady bezpieczeństwa, pamiętaj, że oszuści wciąż zmieniają metody atakowania. Śledź informacje związane                               z bezpiecznym zachowaniem w Internecie i edukuj się w tym zakresie.


      4. Procedury ochrony dzieci przed treściami szkodliwymi i zagrożeniami w sieci     Internet w Liceum Ogólnokształcącym im. Tadeusza Kościuszki w Miechowie 
1. Szkoła zabezpiecza sprzęt cyfrowy przed dostępem do niewłaściwych treści oraz złośliwym oprogramowaniem.

2. Szkoła nie udziela dostępu do szkolnej sieci Internet uczniom do użytku na prywatnym sprzęcie cyfrowym. Sieć zabezpieczona jest hasłem, które zmieniane jest przynajmniej raz na semestr.

3. Dyrektor szkoły wyznacza zespół nauczycieli do spraw bezpieczeństwa w sieci Internet w skład, którego wchodzą: koordynator, informatyk, członkowie zespołu.
Do zadań zespołu należy: 
a. Diagnoza stanu zabezpieczenia sprzętu cyfrowego udostępnianego uczniom przed dostępem do niewłaściwych treści i zgłaszanie wszelkich nieprawidłowości dyrektorowi szkoły,
b. Ocena sytuacji i ewentualna interwencja w przypadku stwierdzenia cyberprzemocy z udziałem uczniów na terenie szkoły.

4. W szkole prowadzone są warsztaty i szkolenia w zakresie profilaktyki oraz umiejętności bezpiecznego korzystania z Internetu skierowane do nauczycieli.

5. W szkole prowadzone są działania w zakresie profilaktyki oraz umiejętności bezpiecznego korzystania z Internetu skierowane do uczniów.

6. Uczniowie korzystają ze szkolnych urządzeń elektronicznych na terenie szkoły pod opieką i nadzorem oraz za zgodą nauczycieli.

7. Zasady korzystania z urządzeń elektronicznych, w tym telefonów komórkowych, zawarte są w statucie szkoły z którym każdy uczeń i rodzic zostaje zapoznany przez wychowawcę na początku roku szkolnego.

8. W przypadku stwierdzenia lub powzięcia informacji o występującej cyberprzemocy, pracownicy niezwłocznie reagują: 
- zgłaszają problem koordynatorowi i rodzicom ucznia. Po ocenie sytuacji przez koordynatora przy współpracy z dyrektorem, jeżeli zachodzi potrzeba powiadamiają organy zewnętrzne (policję, sąd rodzinny),
- sporządzają protokół interwencji,
- tworzą zespół nauczycieli i specjalistów udzielający pomocy psychologiczno- pedagogicznej (zespół interwencyjny) pokrzywdzonemu uczniowi (a także uczniowi będącym sprawcą) we współpracy z rodzicami uczniów,
- w przypadku braku współpracy ze strony rodziców małoletniego podejrzanego lub będącego odpowiedzialnym za cyberprzemoc, koordynator i dyrektor, po dokonaniu oceny sytuacji i poinformowaniu rodziców, jeżeli zachodzi taka konieczność, powiadamiają właściwe instytucje i organy (pomoc społeczną, policję, sąd rodzinny),
- podejmują działania profilaktyczne uwzględniające pojawiające się problemy związane m.in. z funkcjonowaniem uczniów w sieci Internet, cyberprzemocą we współpracy z instytucjami zewnętrznymi, w tym poradnią psychologiczno-pedagogiczną.




